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Convention de service relative aux conditions génales d’utilisation de
L'Offre de Services interne de la DSI CNRS

Entre
Le Directeur de I'Unité:
Nom du directeur
Intitulé de l'unité
Adresse
Ci-apres, dénommé I'Utilisateur ou les Utilisateurs
ET

Le Directeur des Systemes d’'Information du CNRS
DSI - CNRS

358 Rue Pierre Gilles de Gennes

31670 LABEGE CEDEX

Ci-aprés dénommé la DSI

Ci-apres dénommeées les Parties
Préambule :
Dans le cadre du partenariat global de sécurisaésnsystémes d’information et du patrimoine immegltée la

recherche publique, la DSI du CNRS lance une affreservices payants a destination des différemtiétg€® du
CNRS (instituts, laboratoires et directions fonatielles).

Il est convenu ce qui suit :
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Article 1 - Objet de la convention

La présente convention a pour objet de définirelegagements des Parties dans le cadre de I'Off&edéces
de la DSI du CNRS.

Article 2 - Nature de I'offre de services proposees

La gamme des services proposés figure a 'annekede’la présente convention. Ces services sontigol
L'annexe n°1l est actualisée en conséquence.

2.1 Offre de Service Hébergement de sites Web

La DSI met a la disposition des Utilisateurs unaesp d’hébergement de sites Web sur une plateforme
mutualisée du service hébergement de sites Wed 08Il du CNRS.

Ce service est détaillé dans le document intitulésk CS _Annexe2-Hébergement_de_sites_web » quiefign
annexe n°2 de la présente convention.

2.2 Offre de Service Cloud sécurisé

La DSI met a la disposition des Utilisateurs uniemnement virtualisé sur une plateforme mutualisége les
Utilisateurs du service Cloud sécurisé de la DSCHRS.

L’offre comprend la fourniture de stockage a la dade par tranche de 50 Go ou de 1 To.

Ce service est détaillé dans le document intitulésk CS_Annexe3-Cloud_sécurisé » qui figure en samé 3
de la présente convention.

2.3 Offre de Service Messagerie intéegréee

La DSI propose la fourniture d’un service de messagntégrée, dont les principales caractérissgant :
e I'hnébergement d’'une boite aux lettres,
* un service d'agendas partagés,
* un service d’acces a la messagerie par un navigéateb (webmail).

Ce service est détaillé dans le document intit@&k CS_Annexe4-Messagerie_intégrée» qui figurererexe
n°4 de la présente convention.

2.4 Offre de Service Portail Collaboratif CoRe

La DSI propose la fourniture d’'un portail collabtirdont les principales caractéristiques sont :

» la fourniture de portail a destination des unifgsrmettant de faciliter les processus collaboratés
I'unité et la navigation vers les principaux apatits du systeme d’'information,

» la fourniture d’espaces collaboratifs pour des comautés et des projets regroupant divers acteurs de
la recherche.

Ce service est détaillé dans le document intitid&k CS_Annexe5-Portail_collaboratif CoRe» qui figum
annexe n°5 de la présente convention.
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2.5 Offre de Service Cloud « Standard »

La DSI propose un Service de fourniture d’infrastaue virtualisée a la demande.

Ce service est détaillé dans le document intitulé DSIkCS_Annexel0-
Service_Cloud_«Standard»_Sous_projet_du_Cloud iséeurqui figure en annexe n°10 de la présente
convention.

2.6 Offre de Service Stockage

Dans le cadre de la mise en place de I'offre deisestockage aux laboratoires, la fourniture deargice a
I'unité est de permettre I'accés a un espace dkate distant.

Ce service est détaillé dans le document intitulé DSICS_Annexell-
Hébergement_Sous_projet_du_Cloud_sécurisé» quifigm annexe n°11 de la présente convention.

Article 3 - Clauses générales

3.1. Conditions tarifaires et facturation

3.1.1 Tarification
Les prix de chaque offre de service sont fixéssdar« Catalogue Tarifaire » qui figure a 'annexis.
L'Utilisateur est tenu informé des révisions dexgrar la réception d'un courrier électronique.

3.1.2 Bon de commande
L’Utilisateur adresse a l'attention de la DSI, Viquipe SSI de la Délégation Régionale du CNR&cauélle il
est rattaché, une commande précisant le contenprésations attendues jusqu’au 31 décembre ded&an

courante.

Le bon de commande doit obligatoirement contenirsttes éléments listés en annexe n°7 de la présente
convention.

Un bon de commande ne peut pas prévoir une dusfga@gement inférieure a 3 mois. La durée d’engageme
est la période de souscription a un service.

En cas d’absence de réception, au moins 15 jounstd& fin de la prestation par I'équipe SSI d®&égation
Régionale, d'un bon de commande établi en bonei@forme destiné a renouveler la prestation qahgve,
le service pourra étre interrompu.

3.1.3 Facturation

La période de facturation est initiée a comptelade/raison du service par la DSI.

Les services sont dus forfaitairement et mensuelfenChagque mois commenceé est intégralement dileqyes
soit la date de début ou de la fin des prestations.
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3.2. Durée de la convention

La présente convention, qui prend effet a comptersd signature, est conclue pour une durée de 4 ans
renouvelable pour la méme durée par tacite recdimafudcElle est modifiée par voie d’avenant.

3.3. Résiliation

En cas d'inexécution par I'Utilisateur de ses ddiigns notamment celles fixées a l'article 5, l&sente
convention peut étre résiliée par la DSI. Cettdia¢ion prend effet de plein droit 15 jours apt&voi par la
DSI d'un courrier électronique de résiliation, awsis de réception, a moins que dans ce délailisbteur n'ait
satisfait a ses obligations ou n’ait apporté laupeed’'un empéchement consécutif a un cas de foajeure.

3.4. Retrait

Une Partie peut se retirer de la présente conweatimut moment, avec un préavis de 15 jours dtimaifié a
l'autre des Parties par I'envoi d’un courrier élestque de retrait, avec avis de réception.

L'exercice de cette faculté de retrait par unei®ant la dispense pas de remplir les obligationttraotées
jusqu'a la date de prise d'effet dudit retrait.

Article 4 - Engagements de la DSI
4.1. Mise a disposition

La mise a disposition des services s’effectue Bsjotaximum, aprés la réception de la conventignés (CGU
et annexes) et de la commande par la DSI.

L’évolution des ressources de stockage s’effectuenaximum 10 jours aprés la réception de la commated
I'Utilisateur.

La DSl traite dans les 48 heures les demandesqiigzes SSI des délégations régionales.

Le type de service approprié est déterminé pauifEmSSI référente de la Délégation Régionale,sagcbange
avec I'Utilisateur.

4.2. Acces aux Ressources

Les codes d'acces et les protocoles de transfatt cmmmuniqués a I'Utilisateur, pour la recettereapla
réalisation des actions techniques par les éqBfés

Les modalités de livraison sont définies aux angexX@ a n°5 et n°10 a n°11 de la présente conventio
4.3. Qualité du service

Tous les services proposés par la DSI integrenhdgi®ns de « Haute Disponibilité » : concept dhtecture
informatique permettant la continuité de servicelpaedondance de l'infrastructure du service.

Le DataCenter est certifié Tiers Ill selon la norehe Uptime de lInstitut International en charge lde
formalisation et de la diffusion des Normes rekdiva la Qualité de service des DataCenter
http://uptimeinstitute.com/.

Le DataCenter répond a I'état de I'art en mati@gestion des acces et de sécurité incendie.
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(a) Disponibilité des services
Le taux de disponibilité du réseau est de 99,5% année.
Le taux de disponibilité de l'infrastructure est@B5% sur I'année.
La disponibilité des services est de type 24/7 rétablissement sur incidents bloquant est réal@é des 5
heures aprés la signalisation de l'interruption sgevice par I'Utilisateur. Un incident bloquant régente

I'impossibilité totale d'utiliser le service.

Le Datacenter bénéficie d’'une double adductionaggmur le lien principal de l'opérateur est RENER. Le
lien de secours est souscrit aupres d’un autrenisagur d'acces internet (FAI).

(b) Performances

Pour les différentes plateformes de service, la Bffictue une vérification réguliere de la perfonce des
infrastructures dont elle a la maitrise.

(c) Intégrité des données

La conception des systemes d'information est siffiment fiable et robuste pour garantir l'intégrités
données dans le temps en se prémunissant dessrigggiaux matériels, aux exploitants ou des seuEg&ernes.

En cas d’anomalie remontée par I'Utilisateur ddiméigrité des données, la politique de sauvegande en
ceuvre permet la restauration des données a J-dlgsoservices bénéficiant d’'une sauvegarde.

La restauration est effectuée dans un délai maxirdend heures a compter de la réception par la DSI o
I'équipe SSI de la demande émise par I'Utilisateur.

Les données sont conservées pendant 30 jourslaprésde la livraison du service.

La restitution des données est réalisée aprés anmaxplicite de I'Utilisateur. Les moyens et le @éygupport
des données sont définis au cas par cas en fortgBrolumes et peuvent faire I'objet d’un deviécfique.

4.4. Accompagnement de I'Utilisateur

Le support de niveau 1 correspond a un supportroerpité pouvant apporter une réponse immédiatae u
problématique.

Le support de niveau 2 prend le relais du nivedordque la résolution de la problématique nécessiie
expertise particuliére ou que la réponse ne péat délivrée immédiatement.

L'équipe SSI référente de la Délégation Régionatd’imterlocutrice privilégiée de I'Utilisateur.

La DSI et les différents experts de celle-ci agstlesniveau 2 du support.
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V. Article 5 - Engagements de I'Utilisateur

5.1. Responsabilité de la publication de contenu

Au méme titre que la presse (papier ou audiovisydh publication de contenu en ligne engagedpaesabilité
de I'éditeur a l'origine du contenu créé.

Cette publication de contenu sur un site intermejage la responsabilité des personnes identifiées tks
mentions Iégales telles que prévues a I'annexe n°8.

« Le directeur de la publicatiorest le représentant Iégal de la personne moradv@ir la tutelle principale de
I'entité Utilisateur.

* Le directeur de rédactiorest le directeur d’unité (Utilisateur). Il est pesisable du contenu, des pages du
service, de leur pérennité et de leur intégritélésigne une ou plusieurs personnes chargéesndisdaen ligne
des informations (responsable éditorial).

* Le webmestre désigné par le directeur d'unité, est responsahiebon fonctionnement du site, de sa
maintenance et de sa sécurité. Pour ces missigreytidemander conseil auprés du RSSI et de pégBBI de
la Délégation Régionale et de la cellule d'expaetsa DSI.

Quel que soit le moyen technique utilisé (sitesrimtt, messagerie, ...) les auteurs des contenus erdédis en
ligne demeurent civilement et pénalement respoasalils peuvent demander conseil auprés du RS8é et
I'équipe SSI de la Délégation Régionale et de lmleed'experts de la DSI.

En cas de diffusion de contenus ne respectantgsais et les reglements ou pouvant porter unugieg
quelconque, le directeur de la rédaction et le wesire (ou responsable technique) devront immédaiesn
interrompre la diffusion dés que ces faits aurdé@s @ortés a leur connaissance.

5.2. Respect des régles d'utilisation des services

Le bon fonctionnement de l'offre de services suppesrespect par les Utilisateurs des dispositiégislatives
et réglementaires applicables aux ressources iafiigjres de I'unité.

L’Utilisateur s’engage a respecter la Charte deksHteurs de I'offre de services, qui figure emeaxe n°8 de la
présente convention.

En cas de non-respect de la charte des Utilisatisrdlispositions de I'article 3.3 résiliationgdiquent.
5.3. Gestion des contacts techniques

Pour les contacts techniques et administratifseat hctualisation, I'Utilisateur communique a lalDg a
I'équipe SSI référente les éléments qui figurePdrnexe n°9 de la présente convention.

Tout changement de responsable, en particulienigef, doit étre signalé a I'équipe SSl et a la.DSI
Ces derniers doivent étre informés au minimum Tg@vant le changement de contact afin de pouasargir
'accés du nouveau référent aux plateformes tecitasiq

La DSI et I'équipe SSI doivent pouvoir contactepidement et les responsables techniques et adratifstde
I'Utilisateur.
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5.4. Charte graphique

La DSI recommande I'utilisation de la charte Web nsdtable a |'adresse
http://intranet.cnrs.fr/harmonisation/index.htm

Fait a Labege, le

Le Directeur de I'Unité Le Directeur des Systées d’Information
Nom prénom Jean-Marc Voltini

V1. Annexes
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Gamme de services de la DSI

La DSI du CNRS propose quatre types de services :

a) Service Hébergement de sites Web
Définition :
Pour ce service la DSI propose de mettre a disposies Utilisateurs, des espaces de stockaggesuserveurs
mutualisés pour le CNRS afin de réaliser de ldipation de sites ou des applications Web.
Les services Offerts comprennent :

e un gestionnaire Dynamique de Contenu
e un espace de Publication

e une interface de gestion

e unoutil d’analyse de fréquentation

e un service de mise a jour automatique
e une sauvegarde des données

* un nom de domaine en cnrs.fr

* unacces via SFTP

b) Service Cloud sécurisé
Définition :
La DSI propose de la fourniture de ressources inédiques a la demande dans un environnement v&gual
L'offre de services est flexible en termes de rasses et de durée d’engagement afin de pouvoimdneoa des
besoins ponctuels.
Les serveurs physiques sont mutualisés entre phgsigtilisateurs CNRS. Le stockage physique egtialisé
entre les unités. Les données sont stockées end~eala DSI du CNRS a un pouvoir d’audit totakda
prestataire d’hébergement. Le présent service siamur la PSSI contractualisée entre le CNRSret so
prestataire.
Services Offerts :

e Ressources Informatiques a la demande

e Sauvegarde des données

e Application permettant de gérer la sécurité par le control des accés en entrée et sortie
e Rattacher le service sur le Cloud au réseau privé du laboratoire

2 gammes de services

e Gamme « Premium » (haute disponibilité du socle physique en 24/7)
e Gamme « Standard » (disponibilité du socle physique 15h/24 ; 6j/7)

C) Service Messagerie intégrée
Définition
La DSI propose la fourniture d’un service de messagntégrée dont les principales caractéristicaoed :
* |’hébergement d’une boite aux lettres
e un service d’agendas partagés
e un service d’acces de a la messagerie par un navigateur Web (webmail)
e |'acceés a des ressources partagées (annuaires, contacts, service de réservations, ...)
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d) Service Portail Collaboratif CoRe
Définition
La DSI propose la fourniture de portail collabdr&bRe dont les principales caractéristiques sont

e la fourniture de portail a destination des unités, permettant de faciliter ses processus
collaboratifs et la navigation vers les principaux applicatifs du systéme d’information

e La fourniture d’espaces collaboratifs pour des communautés et des projets de recherche
regroupant les différents partenaires relevant ou non du CNRS

e) Service Cloud « Standard »

La DSI propose un Service de fourniture d’infrastaue virtualisée a la demande.

Ce service est détaillé dans le document intitulé DSICS_Annexel0-
Service_Cloud_«Standard»_Sous_projet_du_Cloud iséeurqui figure en annexe n°10 de la présente
convention.

f) Service Stockage

Dans le cadre de la mise en place de I'offre deisestockage aux laboratoires, la fourniture deargice a
I'unité est de permettre I'accés a un espace dkate distant.
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Service hébergement de sites web
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. Introduction

La DSI propose de mettre a disposition de sesatéurs un espace d’hébergement de sites Webesur un
plateforme mutualisée entre les Utilisateurs duiserHébergement de sites Web de la DSI.

Il. Description de I'offre de service hébergement detss Web

La DSI propose quatre types d'hébergement mutualisé
e Hébergement mutualisé SPIP de sites Web professionnels (Internet et Intranet)
e Hébergement mutualisé Joomla de sites Web professionnels (Internet et Intranet)
e Hébergement mutualisé Drupal de sites Web professionnels (Internet et Intranet)
e Hébergement mutualisé LAMP Libre de sites Web professionnels (Internet et Intranet)
e Hébergement mutualisé LAMP Libre de sites statiques Web professionnels (Internet et
Intranet)
Les Services fournis dans cette classe de semvite s

la mise a disposition d'un espace de stockage pour les pages web du site,
I'acces a une interface de gestion des bases de données,

I'acces pour la mise a jour des pages Web,

I"acces au local host via SFTP.

La fourniture inclut aussi sur demande, un nomalealne en « cnrs.fr ». Dans ce cas, il conviergadegférer a
la procédure suivantéhttps://aresu.dsi.cnrs.fr/spip.php?rubrique4
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Fourniture de domaine en | Inclus

CNRS.FR:

Choix de la formule SPIP Joomla Drupal LAMP Libre

Choix du Pack Pack Standard Pack Evolution Pack Premium Pack Statique
Espace Disque 2 Go 2Go 25 Go 300 Mo
Espace dédié SGBD 100 Mo 100 Mo 500 Mo 0
Nombre de Bases 1 5 5 0
Disponibles

Nombre de Compte SFTP : 1 1 1 1
Acces interface de Gestion | Inclus Inclus Inclus Inclus
(back Office)

Acces Outils de Statistiques| Inclus Inclus Inclus nclds
Antivirus et Anti Spyware Inclus Inclus Inclus Iosl
Protection par FireWall Inclus Inclus Inclus Inglu
Reverse proxy Inclus Inclus Inclus Inclus
Load Balancing Inclus Inclus Inclus Inclus
Stockage Redondant (RAID| Inclus Inclus Inclus Inclus

5)

Sauvegarde Journaliere Inclus Inclus Inclus Inclus

Engagements de la DSI

1. Mise a disposition du site

La mise a disposition d'un site web est réalisé@ubs maximum apreés la réception de la convensignée
(CGU et annexes) et de la commande par la DSlype d'hébergement est déterminé par I'équipe S&iendte
de la délégation régionale, aprés échange avelisétkur.

2. Acces au site

Les codes d'acceés et les protocoles de transferitssommuniqués au contact technique décrit dansiéxe 2.

3. Disponibilité des services

La disponibilité des services Hébergement de ¥iteb est de type 24/7. Le rétablissement sur intsden

bloquant est réalisé h+5.

Un incident bloguant représente I'impossibilitéatetd’utiliser le service

4. Mise a jour des CMS hors environnement LAMP Libre

La DSI s’engage a mettre a disposition de I'uttksa les mises a jour de sécurité des CMS SPIPnldoet
Drupal (en dehors de I'environnement LAMP Librea DSI notifie les utilisateurs de la mise a disposides

mises a jour.

Par mesure de prévention la DSI procede a un bade da solution logicielle et a la mise a disgoside celle-
ci dans son environnement.
Aucun dispositif n’est prévu pour les hébergemeetsype LAMP Libre.
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5. Cycle de vie des environnements techniques

Le cycle de vie du couple PHP/MySQL ainsi que d#érénts CMS est en moyenne de 18 mois concelleant
changements majeur de version. Lors d'une montéeumgade version un nouvel environnement technggua

mis en place. L’ancien environnement sera maintkmant 12 mois afin de permettre a I'Utilisateumdigrer le
service. La durée de vie d’'un environnement teamiest donc en moyenne de 30 mois.

6. Résiliation du Service

Le service sera résilié sur demande de I'utilisapewr les hébergements bénéficiant de gratuséirenon
renouvellement du Bon de Commande pour les hébengsrpayants.
Les données seront conservées du 30 jours, slaiteéailiation du service.

Engagements de I'Utilisateur

1. Gestion des contacts techniques

Le profil de ce contact est de type « AdministratawIngénieur Réseau et Systeme ou Développdlest
responsable de la recette technique de la livrametiinstallation et de la mise a jour des agdlmns qu'il
déploie sur la plateforme. Il peut demander coragirés du RSSI de I'équipe SSI et de la celldrpatrts de la
DSl du CNRS.

Les contacts techniques sont a renseigner danad»e9 de la convention de service.

2. Suivi des mises a jour des CMS

L'utilisateur est responsable de la mise a jousae application Web. Pour les environnements de 8pIP,
Joomla et Drupal, le laboratoire s’engage a pdsseamises a jour dés notification de la DSI. Leolattoire
s’engage a ne pas modifier la version du CMS feuafin de respecter la chaine de mise a jour. LlaneS
saurait étre tenue pour responsable d’'une pertiisgenibilité de I'environnement lié au non-respécin des
engagements mentionnés ci-dessus.

Pour la formule LAMP Libre, I'utilisateur s’engagemaintenir son application Web a I'état de I'agtla
sécurité du produit.

3. Sauvegardes

Les sauvegardes sont incluses dans les prestatioservice Hébergement de sites Web.
Les caractéristiques du plan de sauvegarde sostiiesntes

Type de Sauvegarde NB de Jours de Rétention
JOURNALIERE 14 Jours francs Du lundi au samedi inclus

Le second, troisieme, quatrieme et dernier
HEBDOMADAIRE 31 Jours francs ) :

dimanche du mois,
MENSUELLE 364 Jours francs Le premier dimanche du mois
ANNUELLE aucune aucune
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V. Gratuité

Chaque unité peut bénéficier gratuitement de :

3 packs d’hébergement de sites Web (2 Go/pack) a choisir dans les packs :
Standard
Evolution

1 pack d’hébergement de sites Web (2 Go):
1 Site Statique
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. Introduction

La DSI propose de mettre a disposition des Utiises un environnement virtualisé sur une plateforme
mutualisée entre les Utilisateurs du service Clrlirisé de la DSI.

Description de I'offre de service Cloud sécurisé

La DSI propose un Service de fourniture d’infrastane virtualisée a la demande. Cette fournituragend :
Description des machines du catalogue
e Del1lvCPU 2 Gode RAM a 1vCPU 8 Go de RAM

+ De2vCPU 4 Go de RAM a 2 vCPU 16 Go de RAM
+ De4vCPU 8 Go de RAM a 4 vCPU 24 Go de RAM

Fonction Offre Premium
Environnement étanche virtualisé « 7
interface Web de Management \/
Routeur FireWall administrable par I'Utilisateur 6,\:;/
IP Public par environnement 4\,;;/
VPN Site a Site ‘\:;/
Un ou plusieurs sous réseau(x) interne(s) \/
Accés a un catalogue d’'ISOs \/
Gestion de la délégation de droits \/
RAM et CPU tranche de 50 Go ou de 1To pour le sigek 4»\:;/
Haute Disponibilité Oui
Disponibilité des machines physiques 24h/24
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707

Arrét pour maintenance Transparent
Rétablissement sur incidents bloquant H+4
Redondance du stockage Oui

Les caractéristiques du stockage sont :
SATA a 7200 tours/min en RAID 5, connexion SAN Fikhanel a 8Gbits/seconde
Stockage est dans 2 centres techniques distincts.

Lorsque I'Utilisateur commande 1 machine virtualiec 50 Go de stockage celle-ci est créée avecsgnelde
40 Go. Les autres 10 Go sont destinés a :

e un espace disque nécessaire au stockage de I'ISO d’installation
e Au Snapshot de la Vm apres installation

Cette mesure ne s’applique qu’aux commandes deinezchirtuelles. Pour les commandes d’extension de
stockage par 50 Go ou 1 To, la quantité commarel@@sente la quantité utilisable par I'Utilisateur.

Engagements de la DSI

1. Mise a disposition de I'environnement virtualisé

La mise a disposition de I'environnement virtuaksé réalisée 5 jours maximum apres la réceptida de
convention signée (CGU et annexes) et de la comenpadla DSI. Les spécifications de I'environnement
virtualisé sont déterminées par I'équipe SSI référele la délégation régionale, aprés accord didisaieur.
L'évolution des besoins de stockage ne peut inténgre 10 jours au maximum apres la commande.
Les licences des systémes d’exploitation ainsidgsedifférents logiciels pouvant étre installéslayplateforme
sont entierement a la charge des utilisateurs. $ari@ peut étre en aucun cas étre tenue pour resipiend’'un
défaut de licence ou des perturbations du serwiaendgel défaut peut occasionner. En cas d'utilisatie
systemes d’exploitation non validé dans le catadodgisupport ne sera pas assuré et la DSI déolites
responsabilité en cas de défaillance ou d'instgbdu systeme.

Les systemes compatibles avec la plateforme dealisation sont consultables a I'adresse :
http://www.vmware.com/fr/quides.html

2. Acces aux Ressources
Les codes d'acceés et les protocoles de transferitssommuniqués par courrier électronique a liskieur.

3. Installation du serveur pour le service de Cloud sgurisé

L'installation et le paramétrage d'un systeme dtétghion est a la charge de I'utilisateur. L'éq@if S| peut
fournir des préconisations sur le choix des Osi gjns sur I'installation et le paramétrage. L'Utdteur fournit
les licences en cas de besoin.

4. Disponibilité du service de Cloud sécurisé

La disponibilité des machines « physiques » du €kgcurisé est de type 24/7. Le rétablissemenhsigients
bloquant est de h+5. Un incident bloquant repriesBimpossibilité totale d'utiliser le service.
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La disponibilité de l'interface Web de gestion éasironnements virtuels du Cloud sécurisé est pe 8h-18h
du lundi au vendredi.

5. Restitution des données

La restitution des données pourra étre effectuéelamande de I'Utilisateur et sur établissemeatdlevis
spécifique. Les données seront conservées du 8§ ppres la résiliation du service.

Engagements de I'Utilisateur

1. Gestion des contacts techniques

Le profil de ce contact est de type « AdministratawIngénieur Réseau et Systeme ou Développdlest
responsable de la recette technique de la livraefiinstallation et de la mise a jour des sysem
d’exploitation et applications qu'il déploie sumffrastructure virtualisée.

Le responsable du serveur et de l'infrastructureialisée est responsable du bon fonctionnemesedieur, de
la maintenance et de la sécurité, missions paquigles il peut demander conseil aupres du RS&qi¢pe
SSi et de la cellule d'experts.

Les contacts techniques sont a renseigner danad»e9 de la convention de service.

La gestion des regles de consignation des roufieavedll virtuels sont de la responsabilité deilisateur.

2. Sauvegardes

1. Les sauvegardes sont en option pour le servicdaaGécurisé. Le systeme a sauvegarder doit étre
compatible avec les outils de sauvegarde (Vm ToGlslx-ci doivent étre installés conformément aux
préconisations de I'éditeur.

Le plan de sauvegarde « 14 jours » des donnéégerst ci-dessous, il est de type sauvegarde squdk:

Type Rétention Jour d’application
Incrémentale 14 jours Du lundi au Samedi
Totale 1 sur 30 et 2 sur 14 jours Le dimanche

2. Les sauvegardes annuelles sont en option poundiesale Cloud sécurisé. Le systéme a sauvegarder
doit étre compatible avec les outils de sauveg@rde Tools). Ceux-ci-doivent étre installés
conformément aux préconisations de I'éditeur. Limpte sauvegarde sera souscrite sous réserve de
validation technique de mise en place des serviéesssaires. Le plan de sauvegarde annuel des
données est le suivant :

Type de Sauvegarde NB de Jours de Rétention

JOURNALIERE 14 Jours francs Du lundi au samedi inclus

HEBDOMADAIRE 31 Jours francs Lg second, troisieme, quatrieme et dernier
dimanche du mois,

MENSUELLE 364 Jours francs Le premier dimanche du mois
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V. Gratuité

Dans le cadre du lancement du service une périedest de deux fois deux semaines peut étre acesradé
I'environnement virtuel mutualisé a cet effet nomENRS_MUT »

Elle se compose de deux périodes :

[1 15 jours « découverte »

115 jours « intégration »

(ressources garanties 30% de la RAM et 30% CPU)

) Pas plus de 40 Go d’espace disque

Le pack d'intégration est de type « standard -igoh#> (1 vCPU et 2 Go de RAM).
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Introduction

La DSI propose de mettre a disposition des Utiiset un service de messagerie intégrée sur urefqlaie
mutualisée entre les Utilisateurs.

Description de l'offre de service Messagerie intege

1. Services proposes

La DSI propose un Service de messagerie électrenigette fourniture comprend :
e toutes les fonctions classiques de messagerie électronique

* la gestion des agendas partagés entre les Utilisateurs de la plateforme
e le support des Smartphones (Android, iOS et Windows Mobile)

e J'accés a un client de messagerie de type webmail

e e support des clients de messagerie de type IMAPs

e la gestion des contacts au niveau laboratoire et plate-forme

e la gestion des listes de distribution au niveau laboratoire

e la gestion des ressources (salles ou équipements) au niveau laboratoire
e I'accés a un annuaire centralisé des Utilisateurs de la plateforme

¢ I’hébergement de domaines de messagerie spécifiques (@monlabo.fr)

Cette messagerie est administrée en 24/7 et ea Hegionibilité, sur des infrastructures dédiédeclisées en
France, garantissant la confidentialité et la pditérdes données conformément aux recommandat®h&tet
en matiére de sécurité des systemes d'informatiom fa recherche publique.

2. Utilisation

L'offre de service messagerie intégrée fournitésues fonctionnalités liées a la messagerie éleicjue.
L'ouverture du service a un grand nombre de prdéscpermet son utilisation a travers de multiplent
lourds, de type web ou mobiles.

Elle est adaptée aux agents ayant un besoin ddit@obi

L'offre permet a I'agent de procéder a des rés@matde ressources du laboratoire (salles, équipesme
calendriers...) partagées sur la plateforme.

L'utilisation de I'offre avec un client Outlook siiegre au portail collaboratif CoRe.

3. Types de fournitures

En fonction des effectifs déclarés du laboratoargdle systéeme d’information du CNRS (Labintel¥olarniture
initiale d'un service de messagerie courant estugea Elle est calculée sur la base du tablealessous.
Au-dela du volume global ainsi calculé, la fournitale ce service est facturée, selon les modaléfisies au
point Il - 5.

200 Mo 14 jours 2%
2Go 30 jours 78%
5 Go 90 jours 5%
10 Go 180 jours 15%
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4. Tarification de I'abonnement

Au-dela des seuils de gratuité définis au § préwgedi&tilisateur a la possibilité d’acquérir despaces de
stockage complémentaires, par tranches de 100il@s, @ux tarifs définis & I'annexe n°6 « grilleifaire ».
Pour les laboratoires de moins de 10 agents,al gessible de commander par tranche de 50 Go.
Méthode de calcul pour la tarification :

L'offre est basée sur la gratuité tant que la vdtra globale utilisée ne dépasse pas la volumgtaiemale
autorisée en fonction des profils :

NbUser = Nombre d’agents effectifs du laboratoire

NbUser * 2% * 0,2 Go = VolBase : volumétrie consoéapar les profils Base

NbUser * 78% * 2 Go = VolStandard : volumétrie comsnée par les profils Standards

NbUser * 5% * 5 Go = VolCdc : volumétrie consomnmee les profils Chefs de services

NbUser * 15% * 10 Go = VolVIP : volumétrie consomengar les profils VIP — Bal de Service

Volumétrie = VolBase + VolStandard + VolCdc + VolR/

Exemple pour un laboratoire de 100 agents :
VolBase = 100 * 2% * 0,2 = 0,4 Go
VolStandard = 100 * 78% * 2 = 156 Go
VolCdc = 100 *5% * 5 = 25 Go

VoIVIP =100 * 15% * 10 = 150 Go

La volumétrie maximale autorisée dans I'offre gitetpour un laboratoire de 100 agents sera de@81
Tableau des seuils en fonction du nombre d’agents :

Nb
Agents | 5 10| 15| 20| 25| 30l 35 40 45 50 8( 100 150 200

Vol Go | 16.6/33.1/49.7/66.3| 82.9/99.4| 116.0| 132.6| 149.1| 165.7| 265.1| 331.4{497.1] 662.8

En dessous de 5 agents, le seuil de gratuitéxeésaf20 Go.

Le responsable technique du service de messagersofine référencée dans les contacts de I'annexe 9
s'assure du taux d'utilisation de I'espace de sagekalloué a son laboratoire.

En cas de dépassement de ce taux, l'utilisatewi@d@utomatiquement un espace complémentair®@dé&b
utiles pour une durée minimale de 3 mois ; lesamot-dessus mentionnés n’étant pas bloquantsi, Aéns
service de messagerie n'est ni bloqué ni interropgar I'unité.

Par des contréles mensuels, la DSI vérifie le futilisation de I'espace de stockage. En cas gassement de
I'espace de stockage fourni a titre gratuit, la Ef8turera a I'Utilisateur I'espace de stockageps&mentaire
utilisé par tranche de 100 Go utiles et pour urr@dé minimale de 3 mois.

Engagements de la DSI

1. Ouverture du service

L'offre de service messagerie intégrée est dispembur I'Utilisateur 5 jours maximum aprés la ngiten de la
convention signée (CGU et annexes) et de la comenpadia DSI.
L'ouverture du service correspond a :

e la déclaration du domaine de messagerie

e la mise a disposition des outils et des droits nécessaires pour permettre d’assurer
I’administration fonctionnelle de la messagerie du laboratoire : création et gestion des objets
propres au laboratoire (boites aux lettres, listes, contacts, ...)

L'ouverture du service ne comprend pas d'opérafimeprise des données (mails, listes, contactsksient a
la charge de I'Utilisateur, sauf modalités pariierds définies avec la délégation régionale.

Selon la nature de I'accord passé entre le labiogatd la délégation, 'administration fonctionreeiera réalisée
par 'administrateur du laboratoire ou par I'équip®l de la délégation.

Si I'Utilisateur assure lui-méme I'administratioonictionnelle, I'équipe SSI assurera sa formatide étansfert
de compétences (une demi-journée)
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Si I'équipe SSI assure I'administration fonctiodagles actions seront réalisées sur demande daaton
technique selon les modalités convenues entreldgalion régionale et I'Utilisateur.

2. Acces aux Ressources

Si I'Utilisateur assure lui-méme I'administratioonictionnelle, I'acces aux ressources est réaliagéception
des informations permettant I'outillage pour I'adistration fonctionnelle.

L'Utilisateur sera destinataire d’un courriel camet les informations nécessaires.

Si I'équipe SSI assure I'administration fonctionegl'accés aux ressources sera délivré de facécifsgue
aprées concertation entre I'équipe SSI et le corgatinique de I'Utilisateur.

L'utilisateur final (agent) doit obligatoirementrétréférencé dans LABINTEL pour obtenir un accéseice.
Tous les agents ont accés a leur messagerie désuyumite a lettres a été créée par I'administnat
fonctionnel (ASR du laboratoire ou Service SSlaldélégation régionale).

La création d'une boite a lettres pour un agensesmise a des régles de gestion et des convemlions
nommage ne permettant pas l'utilisation simultadiéee méme adresse mail sur deux plateformes diftés.

3. Disponibilité des services

La disponibilité des services de messagerie eangar? jours sur 7 et 24 h sur 24 sauf en casidamt
bloguant. Un incident bloquant représente I'imploitigé totale d'utiliser le service.

Des plages de maintenance pourront étre définiglaeifiées. La DSI s’engage a communiquer cesgslag
pendant lesquelles les performances pourront faetées.

Les outils d’administration fonctionnelle sont gatta 5 jours sur 7 et de 8 h a 18h sauf en casid@&mt
bloguant. L’indisponibilité des outils d’administi@n fonctionnelle n'impacte pas la fourniture dungce aux
utilisateurs.

Modalités de demande de changements :

Pendant la durée de la convention, les changergentgcessitent une intervention sur la platefodee
messagerie seront réalisés sur demande du comtacique selon les modalités convenues entre égaibn et
l'unité.

Les demandes de changements entrainant une famtudatservice doivent faire I'objet d'un devisdatin bon
de commande associé.

Exemples de changement nécessitants une intermentida plateforme :

e changement du nom de domaine de messagerie du laboratoire
e évolution d’un quota de boite a lettres utilisateur
e changement du code unité

4. Restitution des données

Au regard de la spécificité des données de messatEeDSI n'est pas autorisée a procéder a liwdsh des
données sur un support externe a la plateformeédigpération des données est a la charge dedatslir.
Pour un utilisateur final (agent) :

La DSI garantit un accés aux données de messatyggat 30 jours apres la désinscription de I'agkamts
LABINTEL

Pour un laboratoire (fin ou résiliation de contatffre de service) :

La DSI garantit un accés aux données de messayggat 30 jours aprées la date de fin du contraffré'ale
service.

Engagements de I'Utilisateur

1. Gestion des contacts techniques

Le profil de ce contact est de type « AdministratauIngénieur Réseau et Systeme». |l est resptindalia
recette technique de la livraison du service desageyie, il assure I'administration fonctionneil&gilisateur
est autonome dans sa gestion, il est responsabldeteandes d’évolution.

Les contacts techniques sont a renseigner dansd»an°9, de la convention.
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2. Regle de gestion

L'Utilisateur s’engage a respecter les régles dgige et les conventions de nommage établies gaGleet
consultable a l'adresse :
https://intra.core-cloud.net/collaborations/ods/Meegerie/Documents%20partages/3-Procédures/

L’Utilisateur s’engage a respecter les quotasstddos de I'offre contractuelle.

L’Utilisateur s’engage a ce que la plateforme niepsas utilisée pour expédier plus de 100 courgelsnoins
d’'une heure et par adresse électronique d’expédites besoins de mass-mailing pourront étre ésyokié la
DSl

Les listes de diffusion contenant des destinataiogshébergés par la plateforme et gérées padidattur final
seront orienté vers le service spécifique propaségpDSI.

3. Fourniture des clients de messagerie

La fourniture des clients de messagerie pour iésateurs finaux est a la charge de I'utilisateur.
L'agent pourra cependant utiliser le client Webnfailrni.

4. Condition d'utilisation - sécurité

Chaque utilisateur final (agent) devra procédénaialisation de son mot de passe avant toutisation en
utilisant I'outil a I'adresse : https://sesame.cinrs

L'Utilisateur final (agent) est responsable de poste de travail.

Les régles de sécurité du poste de travail sorguttables a I'adresse :
https://aresu.dsi.cnrs.fr/IMG/pdf/CNRS _-_Reglesnedataires SSI_-_Poste_de_travail.pdf

5. Restitution des données a l'utilisateur et/ou a I'gent

L'offre de service messagerie intégrée est basédes données en temps réel. Aucune sauvegaanalise
a disposition de I'Utilisateur et/ou de I'agent.

La récupération de données messagerie est a lgectian’Utilisateur et/ de I'agent et est basédesidélais de
rétention des éléments supprimés définis dangéoff

Tout élément supprimé dans le dossier « Elémepisrsnés » de la boite a lettre est conservé. il es
récupérable par I'agent de la boite a lettre penldaturée de la rétention définie dans I'offre@trespondant
au profil de la boite.
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Annexe 5
Service Portail Collaboratif CoRe

DSI CNRS
.




Contenu

ANNEXE 5ttt e e e e e et ee e e e e s arraeeeeeee s Erreur ! Signet non défini.
TR [ 1 4o Yo [1 o1 4o o FU PP Erreur ! Signet non défini.
II. Description de I'offre de service Portail collaboratif CoRe...................... Erreur ! Signet non défini.
Il Engagements de [a DSICNRS.......ccocviiiiiiiie e Erreur ! Signet non défini.
1. Mise a disposition de I'environnement collaboratif ...........cccuoeee... Erreur ! Signet non défini.
2. Acces aux sites collaboratifs..........ccccveeeeieeicie i, Erreur ! Signet non défini.
3.  Disponibilité des SEIVICES .....ccvvvirieriiieeeee et eree e Erreur ! Signet non défini.
4. Restitution des dONNEES........cccevecieeeieeerie e ee e Erreur ! Signet non défini.
V. Engagements de I'Utilisateur ......cccoveeieciiie e Erreur ! Signet non défini.
1. Gestion des contacts avec 'équipe SSI ......coccvveveeiiieeecciee e Erreur ! Signet non défini.
LY € - (U1 < USRS Erreur ! Signet non défini.
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. Introduction

La DSI a lancé une réflexion sur la mise en ceure 81 dédié aux laboratoires et aux entités adstraiives.
Cette réflexion a donné lieu a la mise en ceuvmiffierents services :
* Une offre de service messagerie intégrée soubdnge
* Une offre de service de portails collaborati®oRe)

> Partage sécurisé d’informations

YV V V

Portail Intranet Unité

Gestion de projets et d’appels a projets

* Une offre de service d’hébergement de sites Web
* Une offre de service Cloud sécurisé
La plateforme retenue pour la mise en ceuvre de suite collaborative est I'outil Microsoft Sharéfod/ersion

Entreprise.

Gestion de communautés et réseaux socio-professionnels

L'offre de services de portails collaboratifs Cadrpour objectif de simplifier et sécuriser le qdmn des
laboratoires en leur offrant un Sl dédié commuereles déchargeant au besoin de certaines tadlesdgees.

Il. Description de 'offre de service Portail collaboraif CoRe

La plateforme CoRe est une plateforme SharePomtrastrée par le CNRS, hébergée par un prestataire
extérieur Le bouquet de services collaboratifs pséppar la plateforme CoRe se compose des élémauntats

YV VYV VYV

services

v

des espaces laboratoire
des espaces Entité
des espaces dédiés aux Projets

des espaces dédiés aux Réseaux et Communautés

Caractéristiques d’'un portail collaboratif pour uneité du CNRS :

un portail d’accés unique permettant a chaque utilisateur un accés aux différents

un portail d’aide en ligne afin d’accompagner les Utilisateurs dans ce changement

Offres Optionnel Extension possible | Extension possible
de I'espace disque | du nombre de sites

Base : (1 gratuité par unité) Espace entité Non Oui Non

un pack d’espaces (1 espace | Espace projet Oui Oui Oui

entité et des espaces projets | Espace Oui Oui Oui

ou collaborations a collaboratif

concurrence de 20 Go)

Espace disque Affectation Oui Par tranche de 20 N/A

supplémentaire — 20 Go

globale sur le
quota de l'unité ;
en plus de I'offre
de base

Go

DSI-CGU- 2014 V6 6 Unités.doc 37/64




Engagements de la DSI CNRS

1. Mise a disposition de I'environnement collaboratif

La mise a disposition d’'un espace collaboratifréatisée sous 10 jours maximum aprés la récepéda d
convention signée (CGU et annexes) et de la comenpadia DSI.

Les spécifications du site collaboratif a mettreplate sont déterminées conjointement par I'éq8ipede la
délégation régionale et le responsable du sitatomatif.

2. Acces aux sites collaboratifs

Lors de la création d'un site, I'Utilisateur (prafteaire du site) recoit un courriel lui indiquatatdresse Internet
de son site (URL). Il s'authentifie par le systedeesécurité de la DSI (Janus).

Pour chaque site collaboratif, le propriétaire el @ppelé administrateur de site) se charge oer ¢gs
autorisations des utilisateurs ayant le droit dégler & la plate-forme collaborative (lecture, écef et
d’expliquer les modalités de connexions.

3. Disponibilité des services

La disponibilité des services CoRe est garant@uvsjsur 7 et 24 h sur 24 sauf en cas d'inciderguant.

Le rétablissement sur incidents bloquant est de bfSncident bloquant représente I'impossibiliéate
d’utiliser le service

Des plages de maintenance pourront étre définipkeifiées par la DSI. La DSI s’engage & commuaigpes
plages pendant lesquelles les performances polgtanaffectées.

Les outils d’administration fonctionnelle sont gatfa en 5 jours sur 7 et de 8 h a 18h sauf en’'aasdent
bloguant. L’indisponibilité des outils d’administi@n fonctionnelle n'impacte pas la fourniture dungce aux
utilisateurs.

4. Restitution des données

En raison du caractére privé et confidentiel demées, la DSI n’'est pas autorisée a procéderestaution des
données sur un support externe a la plateformesdigpération des données est a la charge de $attir.
Pour un utilisateur final :

La DSI garantit un acceés aux données durant 3@ jpures la désinscription de I'Utilisateur dans ILNBEL
Pour un laboratoire (fin ou résiliation de contrat)

La DSI garantit un accés aux données durant 3@ moies la date de fin du contrat d’offre de servic

Engagements de ['Utilisateur

1. Gestion des contacts avec I'équipe SSI

Le contact est « ’Administrateur de site » delktgrforme collaborative CORE. Il est responsalaldad
livraison d’un nouveau site, de la gestion destdrdie la formation des nouveaux utilisateurs @ive) et de la
gestion du volume de stockage.

En cas d’'anomalie ou de demande d’assistance (nRgal doit se rapprocher de I'équipe SSI deélgion pour
obtenir des informations.

Les contacts sont & définis dans I’Annexe n° Sadeohvention de service.

V. Gratuité

Chaque unité peut bénéficier gratuitement de :

e 1 espace entité et des espaces projets ou collaborations a concurrence de 20 Go
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Annexe 6
Grille Tarifaire

DSI CNRS
.




Contenu

ANNEXE Bttt ettt e ettt e e e e e et e e e e e e be et e e e e e s e anraeteeeeeens Erreur ! Signet non défini.

T T 1 TSI I T 1 11 PP Erreur ! Signet non défini.
2. Service Cloud sécurisé: Energie Informatique a la Demande.............. Erreur ! Signet non défini.
3. Service Hébergement de site Web: Hébergement d'Applications Web......... Erreur ! Signet non
défini.

4. Service Messagerie intégrée: Messagerie centralisée sur plateforme mutualiséeErreur ! Signet
non défini.

5. Service Portail collaboratif CoRe: Services collaboratifs...................... Erreur ! Signet non défini.
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. Grille Tarifaire

Sont regroupées dans la catégorie F1 Unités leststes suivantes:

* Unité CNRS (hors MOY et INST)
* CAES du CNRS

2. Service Cloud sécurisé: Energie Informatique a la Bmande
Prix Mensuel Hors Taxes

De base, 1 machine virtuelle comporte 50 Go dekagee (un disque de 40 Go + 10 Go destinés a: watesp
disque nécessaire au stockage de I'lSO d’instatiatu Snapshot de la Vm aprés installation)

STANDARD
F1 1 vCPU 2 vCPU 4 vCPU Conf 3
1GodeRAM | 2 Gode RAM | 4 Gode RAM | 8 Go de RAM | 16 Go de RAM
HT 13,12 € 16,56 € 23,45 € 37,23 € 64,78 €
PREMIUM
1 vCPU Conf 1 2 vCPU Conf 2 4 vCPU Conf 3
F1 Option Option Option Option Option Option
2 Go 4 Go 8 Go 4 Go 8 Go 16 Go 8 Go 16 Go 24 Go
de RAM |de RAM |de RAM |de RAM |de RAM |de RAM |de RAM |de RAM |de RAM
HT [29,43€ | 43,43 € 57,43 € 44,62 € 72,62 € 103,425,01 € 114,21 €| 155,27 £
Autres Options pour F1 HT
Prix du Stockage SATA Redondé par tranche de 50 Go 7,20 €
Prix du Stockage SATA non redondé par tranche de 50 Go 3,20€
Prix du Stockage SATA Redondé par tranche de 1 To 144,00 €
Prix du Stockage SATA non redondé par tranche de 1 To 64,00 €
Sauvegarde annuelle par tranche de 50 Go 17,20 €
Sauvegarde basique par tranche de 50 Go 4,80 €

Dans le cadre du lancement du service une période de test de deux fois deux semaines peut étre accordée
sur I’'environnement virtuel mutualisé a cet effet nommé « CNRS_MUT »

Elle se compose de deux périodes :

¢ 15 jours « découverte »

*15 jours « intégration »
(ressources garanties 30% de la RAM et 30% CPU)

* Pas plus de 40 Go d’espace disque

Le pack d’intégration est de type « standard - config 1 » (1 vCPU et 2 Go de RAM).
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3. Service Hébergement de site Web: Hébergement d'Agpéations Web

Prix Mensuel Hors Taxes

F1 Pack Standard et Evolution Pack Premium
HT 15,66 € 33,92 €

Chaque unité peut bénéficier gratuitement de:

3 packs d'hébergement de sites Web (2 Go/pack) a choisir dans les packs:
Standard
Evolution

1 pack d'hébergement de sites Web (2 Go):
1 site statique

4. Service Messagerie intégrée: Messagerie centraliséaur plateforme
mutualisée
Prix Mensuel Hors Taxes

Définition du seuil de gratuité

Nombre d'utilisateurs| 5 15 | 25 | 35 45 80 150

Volume en GO utiles | 16,6 49,7 (82,9 |116|149,1|265,1|497,1

Au-dela du seuil de gratuité, extensions payanaesrpnche de 50 ou 100 Go Utiles

F1 Prix mensuel HT
Extension 50 Go 15,00 €
Extension 100 Go 30,00 €

5. Service Portall collaboratif CoRe: Services collabatifs
Prix Mensuel Hors Taxes

Définition de la partie gratuite

Extension

Extension possible du

possible de nombre de
Optionnel | I'espace disque sites
Base : (une gratuite par unité) Espace entité Non Oui Non
(1 espace entité et des ‘espaf:es Espace projet Oui Oui Oui

projets ou collaborations a

concurrence de 20 Go) Espace collaboratif Oui Oui Oui
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Au-dela de la partie gratuite, extensions payapéegranches de 20 Go

Extension
possible de Prix
|'espace mensuel
Optionnel disque HT
Espace projet 20 Go (en plus de I'offre de base) Oui Oui 32,65 €
Espace collaboratif 20 Go (en plus de I'offre de base) Oui Oui 32,65 €
Oui par
tranche de
Espace disque supplémentaire — 20 Go Oui 20 Go 9,76 €

6. Service de stockage
Prix Mensuel Hors Taxes

De 250 a 1999 Go

De 2000 a 9999 Go

De 10000 a 50000 Go

Avec Sauvegarde

0,37

0,21

0,18

Sans Sauvegarde

0,28

0,11

0,08

Définition de la partie gratuite

: 50 Go pour 30 jours

DSI-CGU- 2014 V6 6 Unités.doc 43/64




Annexe 7
Eléments obligatoires du bon de
commande

DSI CNRS
.




Contenu

ANNEXE 7 ettt ettt et e e ettt e e e e e s b et e e e e e e s arbe e e e e e e e e e arrreeeeaaeens Erreur ! Signet non défini.

I.  Eléments obligatoires du bon de commande..........ccccoeevvievceeicieenneenns Erreur ! Signet non défini.
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Eléments obligatoires du bon de commande

CENTRE MATIOMAL
DE LARECHERCHE SCIENTIRGUE

BON DE COMMANDE
1

(Faneti nt) 13
Fiégionsia Languedoc Foussillan
2 Laboratpire de Fhamacologie W : 12
e iz .!wnp,mmipﬁm A Eauras
. £ st e ety 88 F SR B R WRCOM - L 600 1i0agFi 351 du TFIOEM2
= 15

; soulté des Sclances EEEEH'&IW 2

B % roufte de Bor-Secours 29 promeansde Mohel SIMON 225

7 =T Montpelliar £1Le Vol Flewry =

5 - S0 HOISY LE GRAND 2

Frarde -]
Adresse de facturation =
CHRS. Délai de liveaizen i

8 ~ha. AENALD EAE Huméra de merché -

i A Fsoultd des Boisnces Code ongine EADS067 Y o

12 -4:; et e B Sassurs T ¥alnfracomm uraulsire FA 40130089013

13 :Wf Pourtout renssigreemant core erraet lacommarn de,

Ta g contacter - Madene BREA 3
Ordonnateur de ia DEpense : LEDELEGUE REGIONAL a
Boube die Mende BF 166 34125 Morkpaliar a
Camptable Assignataire : L'AGENT COMPTABLE SECONDARE DE LA DELEGATION REGIGHALE E
Froute de Mende BP 168 34125 Montpelier

fr Evrgrandion: du sl deiel Addance SLHT Wawy|  AMeAT
F e
Temettas 1L Ewm TEm| i T,
0 | Piggeltes SHimL U545 12wl 19 324,00
40 | Plssates 250 ML e (R 504,00
3 [Erarmeaucd d agitation TN 120 1w 14
35 38 51 k- a8 40
Sigrafura duresponsable P i
Matant Total MetH.T. 1.584,00 @
Taxe 204 611
bordant Total T.T .C. 1.878,81| 4
i

L S Dot 9 OIS S5 BICGmPAGNE TS condiions gédnes guriel e LGS
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Désignation

Nom de l'org. de
gestion

Nom du
Laboratoire
Qualité + Nom
Adresse livraison
ligne 1

Adresse livraison
ligne 2

Code postal

Ville

Pays
Qualité + Nom
Adresse
facturation ligne 1
Adresse
facturation ligne 2
Code postal

Ville

Pays

Nature de
dépense

N° Commande
N° Cde
complémentaire
Date de la
commande

Type RS
Fournisseur
Raison Sociale
Fournisseur
Adresse
fournisseur ligne 1
Adresse
fournisseur ligne 2
Adresse
fournisseur ligne 3
Code postal

Ville

Pays

Délai de livraison
Numéro de
marché

Code Origine de
crédit

Nom
Ordonnateur de la
dépense
Adresse
Ordonnateur
Comptable
assignataire
Adresse
Comptable
Quantité
commandée

Fichier

FETABLISSEMEN
T

FUNITE
FINTERNE
FINTERNE
FINTERNE
FINTERNE
FINTERNE
FINTERNE
FINTERNE
FINTERNE
FINTERNE
FINTERNE
FINTERNE
FINTERNE
FCONSTANTE
FCOMMANDE
FCOMMANDE
FCOMMANDE
FFOURNISSEUR
FFOURNISSEUR
FFOURNISSEUR
FFOURNISSEUR
FFOURNISSEUR
FFOURNISSEUR
FFOURNISSEUR
FINTERNE
FINTERNE
FCOMMANDE
FORIGINE
FCOMMANDE
FETABLISSEMEN
T
FETABLISSEMEN
T
FETABLISSEMEN
T
FETABLISSEMEN
T

FLDETAIL
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Rubrique

ETA _LIB_ETA
ETA_SECTEUR
UNI_LIB_LL1
UNI_LIB_LL2
INT_CAR10_35
INT_CAR11 35
INT_CAR12_35
INT_CARO1_05
INT_CARO05_30
INT_CAR13_35
INT_CAR14 35
INT_CAR15_35
INT_CAR16_35
INT_CAR02_05
INT_CAR06_30
INT_CAR17 35
CON_LIB_CON
COM_NUM_COM
COM_NUM_CPL
COM_DATE_COM
FOU_TYPE_RS
FOU_RAI_SOC
FOU_LIG1_ADR
FOU_LIG2_ADR
FOU_LIG3_ADR
FOU_CP
FOU_VILLE
INT_CAR18_35
INT_DATO1
COM_NUM_MAR
ORI_CODE_TUT
COM_CONTA LA
B
ETA_ORDONNAT
EUR
ETA_LIG1_ADR
ETAT LIG2_32
ETA CP

ETA VILLE
ETA_COMPTABL
E
ETAT_LIG1_ADR
ETAT_LIG2_ADR
ETA CP

ETA VILLE
LDE_QTE_COM

Long.
Maxi
40

32
35
35
35

30
35
35
35
35

30
35
50

10

30
32
32
32

26
35

14
50
30
32
32

26
60
32
32

26



Annexe 8
Charte Utilisateur de I'Offre de Services
DSI et mentions légales

DSI CNRS
.




Contenu

ANNEXE 8.ttt e ettt e e e e e st e e e e e s e rre et e e e e e e nrrreeeeeeeens Erreur ! Signet non défini.

I.  Charte Utilisateur de I'offre de services DSI et mentions légales........... Erreur ! Signet non défini.
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|. Charte Utilisateur de I'offre de services DSI et metions Iégales

Contenu des informations mise en ligne par I'Utiliateur

Le site Internet est une vitrine de l'unité, du GN& de ses partenaires, il doit contenir des indtions fiables
et étre mis a jour régulierement.

Les sites Web mis en ligne sont exclusivement dést la :

* Présentation de l'unité, de structures, des sesven rapport avec la recherche : ses activiiéstsijues
(publications, organigramme, thématiques, évenesneny.

« Diffusion des informations liées aux travaux deherche de l'unité en accord avec ses engagerments
partenariat.

Les pages a caractéres commerciales ou publiatamet interdites, ainsi que les publications ge tfiprum non
modéré.

Le site Web ne doit pas héberger les pages d'ue arganisme sans une autorisation expresse dslla D
Obligation Iégales et réglementaires

* Plus généralement, le site Internet doit respédatiggislation et la réglementation en vigueur.

Sont strictement interdits et pénalement sanctisnmgtamment :

- la provocation ou la proposition d’aide a la coission de crimes et délits ;

-les atteintes a la dignité humaine (apologie d@gation des crimes contre I'humanité, incitatiodaa
discrimination, a la haine raciale ou a la violemqé&dopornographie, etc.) ;

- les propos diffamatoires et injurieux ;

- les atteintes a la vie privée et a I'’honneur ;

- la sollicitation et/ou la promotion du commeraeabrps humain ou d’organes ;

- les propositions de ventes illégales ;

- les atteintes liées aux traitements de donnéesa&tére personnel ;

- les atteintes a la propriété intellectuelle.

Si l'utilisation d’'une offre de services constitum ou des traitements de données a caractérenpefso
I'utilisateur est responsable du respect des dispos de la loi informatique et libertés. Lesdnhations sur les
obligations et les formulaires de déclaration @mdi sont accessibles auprés du CIL du CNRS aekadr
suivante info.contact@cil.cnrs.fr

Dans le cadre dinformations faisant I'objet d'uraitement informatique, il est de la responsabitiié
laboratoire utilisateur du service de prévenir giisateurs, par tout moyen a sa convenance, defalités
d’acceés et de rectification des données persormelle

Exemple de rédaction :

« les informations recueillies font I'objet d’'unattement informatique destiné a (veuillez précisefinalité).
Les destinataires des données sont.... Conforméniarvidnformatique et Libertés du 6 janvier 19#®difiée
en 2004, vous bénéficiez d'un droit d'acces etalgification aux informations qui vous concernanig vous
pouvez exercer en vous adressargssistance@dsi.cnrs.fr

Mentions légales :
Les sites Internet doivent contenir une page d'métions |égales accessible en page d’accueil uiaahity;

. Le nom de l'unité, son adresse administrative,

. Le nom du directeur de la publication du site rdprésentant Iégal de I'organisme de tutellecpale
de l'unité,

. Le nom du directeur de la rédaction du siteditecteur de I'unité (DU),

. Une mention du droit d'accés aux dawsi I'utilisation d’'une offre de services constitun ou des

traitements de données a caracteres personnel.
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Annexe 9
Contacts techniques et administratifs

DSI CNRS
.




Contenu

F N QT a0 (I

I.  Contacts techniques et administratifs.........cccuiiieiii i
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Contacts techniques et administratifs

Nom du Service Souscrit :
Nom du Contact Administratif :
Coordonnées :

Nom du Contact Technique :
Coordonnées :

Nom du Service Souscrit :
Nom du Contact Administratif :
Coordonnées :

Nom du Contact Technique :
Coordonnées :

Nom du Service Souscrit :
Nom du Contact Administratif :
Coordonnées :

Nom du Contact Technique :
Coordonnées :
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Annexe 10

Service Cloud «Standard»
Sous projet du Cloud Sécurisé

DSI CNRS
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. Introduction

Ce document d’adresse aux unités du CNRS hors MONSTITUTS.

L'unité sera qualifiée d’'Utilisateur dans le documei-dessous.

Le présent document vient en complément de la CBS$kk CS_Annexe3-Cloud_sécurisé »
L'infrastructure virtualisée mise a disposition fage la méme interface web et le méme systéme
d’administration que la plateforme « Cloud_sécusisé

Ce document a pour but de spécifier les engagerdestdifférentes parties

Il. Description de I'offre de service Cloud sécurisé

La DSI propose un Service de fourniture d’infrastoue virtualisée a la demande.
Cette fourniture comprend :

Description des machines du catalogue
e 1vCPU 1 Gode RAM

* 1vCPU 2 Go de RAM
*+ 2vCPU 4 Go de RAM
*+ 4 vCPU 8 Go de RAM
+ 4vCPU 16 Go de RAM

Fonction Offre Standard

Environnement étanche virtualisé \/
interface Web de Management \/
Routeur FireWall administrable par I'Utilisateur \/
IP Public par environnement \/
VPN Site a Site \/
Un ou plusieurs sous réseau(x) interne(s) \/
Accés a un catalogue d’'ISOs \/
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Gestion de la délégation de droits o7

Y

RAM et CPU tranche de 50 Go ou de 1To pour le stgek \/
Haute Disponibilité Non
Disponibilité des machines physiques 8h/22h

6j/7
Arrét pour maintenance 8h/mois
Rétablissement sur incidents bloquant J+1
Redondance du stockage Non

Les caractéristiques du stockage sont :

SATA a 7200 tours/min en RAID 5, connexion SAN Fikhanel a 8Gbits/seconde
Le stockage est dans 1 centre technique et neibiéngds de redondance.

Lorsque I'Utilisateur commande 1 machine virtuelleec 50 Go de stockage celle-ci
est créée avec un disque de 40 Go. Les autres Foi@aestinés a :

< un espace disque nécessaire au stockage de 'iSsDatlation

+ Au Snapshot de la Vm aprés installation

Cette mesure ne s’applique qu'aux commandes deinezchirtuelles. Pour les commandes d’extension de
stockage par 50 Go ou 1 To, la quantité commargfgesente la quantité utilisable par I'Utilisateur.

Chacune de ces machines bénéficient de 40 Go geedit du plan de sauvegarde standard
L'extension de stockage se fait par tranche de 8@@de 1 To.

1 Dans les systémes informatiques, un snapshahesstantané de I'état d'un systeme a un poistgpd@ns le temps. Il peut se référer a
une véritable copie de I'état d'un systeme ou dtapecité fournie par certains systemes.

lll.  Engagements de la DSI

Mise a disposition de I'environnement virtualisé

La mise a disposition de I'environnement virtuaksé réalisée 5 jours maximum apres la réceptida de
convention signée (CGU et annexes) et du bon denzorde par la DSI. Dans le cas d'une demande supérie
a 250 Go le délai pourra étre supérieur.

L'évolution des besoins de stockage est décrits tatableau ci-dessous.
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Quantité Délai de mise a disposition

Inférieur a 250 Go Dans les 10 jours

Entre 250 Goet1 To Dans les 15 jours

Au-delade 1 To Le délai dépend de la quantité demandée

Les spécifications de I'environnement virtualisé@tstéterminées par I'équipe SSI référente de lagddion
régionale, aprés accord de I'Utilisateur.

Les licences des systémes d’exploitation ainsidgsedifférents logiciels pouvant étre installéslayplateforme
sont entierement a la charge des utilisateurs. $ari@ peut étre en aucun cas étre tenue pour resipiend’'un
défaut de licence ou des perturbations du serwiaengel défaut peut occasionner. En cas d'utilisatie
systemes d’exploitation non validé dans le catadodpisupport ne sera pas assuré et la DSI déolines
responsabilité en cas de défaillance ou d'instgbdu systeme.

Les systemes compatibles avec la plateforme dealisation sont consultables a I'adresse :
http://www.vmware.com/fr/guides.html

L'administration des machines se fait par RDP oldSH tous autres protocoles supportés par le sgstéem
d’exploitation client.
L'interface web est compatible en dehors des condiipns suivantes :
* Mozilla Firefox et de Google Chrome sous Mac OSrpgagcés au client Web vCloud Director, y
compris les consoles de machines virtuelles
» Prise en charge compléte de Google Chrome sous#ditrWindows et Linux
Consulter aussi:
http://www.vmware.com/fr/support/support-
resources/pubs/vcd _pubs/releasenotes_vcloud_dir&&dtml#sthash.aGVOafYy.dpuf

V. Acces aux Ressources

Les codes d'acces et les protocoles de transferitssommuniqués par courrier électronique a liskieur.

V. Installation du serveur pour le Service de Cloud s®urisé

L'installation et le paramétrage d'un systéeme dtétghion est a la charge de I'utilisateur. L'égaif S| peut
fournir des préconisations sur le choix des Osi gims sur l'installation et le paramétrage. L’Utdteur fournit
les licences en cas de besoin.

VI. Disponibilité du Service de Cloud sécurisé

La disponibilité des machines physiques de I'oirgtandard » est de type :
* 15h/24 (8h — 22h)
e 6j/7 (lundi au samedi).
* Iy aura au maximum un arrét pour maintenancetdm@is

Le rétablissement sur incidents bloquant est dejntés.Un incident bloquant représente I'impodigihiotale
d’utiliser le service.

La disponibilité de I'interface Web de gestion éasironnements virtuels du Cloud sécurisé est pe 8h-18h
du lundi au vendredi.
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VIl. Restitution des données

La restitution des données pourra étre effectuéelamande de I'Utilisateur et sur établissemeatdlevis
spécifique. Les données seront conservées du 8§ mures la résiliation du service.

VIIl.  Engagements de ['Utilisateur

Gestion des contacts techniques

Le profil de ce contact est de type « Administrataulngénieur Réseau et Systéme ou Développdlest
responsable de la recette technique de la livraetiinstallation et de la mise a jour des systém
d’exploitation et applications qu'il déploie sumifrastructure virtualisée.

Le responsable du serveur et de l'infrastructurialisée est responsable du bon fonctionnemesedieur, de
la maintenance et de la sécurité, missions pogutdkes il peut demander conseil auprés du RS8égeipe
SSi et de la cellule d'experts DSI.

Les contacts techniques sont a renseigner dansd»a9 de la convention de service.

La gestion des regles de consignation des roufavesdll virtuels sont de la responsabilité deilisateur

IX. Sauvegardes

Les sauvegardes sont incluses pour le serviceae&l@€curisé. Le systeme a sauvegarder doit &impatile
avec les outils de sauvegarde (Vm Tools). Ceweoniaht étre installés conformément aux préconisatite
I'éditeur.

Le plan de sauvegarde des données est décritspagsl est de type sauvegarde sur disques:

Type Rétention Jour d’application
Incrémentale 14 jours Du lundi au Samedi
Totale 1 sur 30 jours et 2 sur 14 jours Le dimanche

X. Gratuité

Dans le cadre du lancement du service une périedest de deux fois deux semaines peut étre acesrdé
I'environnement virtuel mutualisé a cet effet nomENRS_MUT »

Elle se compose de deux périodes :

[1 15 jours « découverte »

115 jours « intégration »

(ressources garanties 30% de la RAM et 30% CPU)

) Pas plus de 40 Go d’espace disque

Le pack d'intégration est de type « standard -igoh# (1 vCPU et 2 Go de RAM).
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Annexe 11

Service Stockage
Sous projet du Cloud Sécurisé

DSI CNRS
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|. Contexte général

L'unité sera qualifiée d’'Utilisateur dans le documei-dessous.

Le présent document vient en complément de la CBSIlCS_Annexe3-Cloud_sécurisé ».
Le support et la gestion des incidents sur le serest assuré du lundi au vendredi

Ce document a pour but de spécifier les engagerdestdifférentes parties

[I. Contexte fonctionnel

Dans le cadre de la mise en place de I'offre deksfge aux laboratoires, la fourniture de ce ser&itanité
permettra I'accés a un espace de stockage distant.
La gestion des machines gérant cette espace asalinée entre plusieurs unités.
Chaque Utilisateur se verra attribuer un ou plusielisques durs virtuels qui lui seront dédiésnejuement
accessibles a I'Utilisateur.
L'utilisateur pourra utiliser les clients suppottan

+ SSH

* RSYNC over SSH

» FTP over SSH

L'utilisation de scripts RSYNC ou de logiciels OPEXDURCE de sauvegarde ou d’'archivage est adapige a
type d'usage.

Le service est proposé avec une option sauvegarde.

L'utilisateur pourra, a sa discrétion, utiliser degiciels permettant le chiffrement de ses donedeassurant la
conservation de sa clé privée. En cas d'utilisatieriogiciel permettant le chiffrement des donréesquestre
de la clé est a la charge de I'Utilisateur.

Le fait de sauvegarder ou de synchroniser des @smsr cette espace ne constitue pas un moyemtieuits
de service. Néanmoins, ces dispositions peuveartégier dans le plan de reprise de I'activité daité aprés un
sinistre.

La DSI s’engage a ce qu'aucunes données déposésmsservice ne soient modifiées de son fait ocelig de
son prestataire.

La DSI ne saurait étre tenue pour responsable gente d’intégrité des données résultant de la#tion de
logiciels coté client, de corruption lors des tfarts de données, ou de suppression ou altératihrite par des
opérations de I'Utilisateur.

lll.  Ressources misent a disposition

e 1 ou plusieurs disques virtuels via 1 IP et un port

« 1 compte RSYNC

e 1 compte SSH

* Le débit proposé est de 10 Mbits 8h/jours minimum

» Une extension pour initialisation « par le réseau59dMbits durant un week end

e La mise a disposition de I'environnement virtuaksé réalisée 10 jours maximum aprées la récepton d
la convention (CGU et annexes) et du bon de commpadla DSI. Dans le cas d’'une demande
supérieure a 250 Go le délai pourra étre supérieur
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Quantité Délai de mise a disposition

Inférieur a 250 Go Dans les 10 jours

Entre 250 Goet1 To Dans les 15 jours

De 1Toa 50 To Le délai dépend de la quantité demandée

V. Disponibilité du service

Disponibilité de I'Infrastructure matérielle :
e 7jours/7 en 24h/7

Engagement de disponibilité des Vms mutualisées
¢ Du lundi au vendredi

Un créneau maximum de 12h par mois pour maintenapgkcative pourra étre demandé en horaire ouvré.
Disponibilité des sauvegardes de données

* Journaliere 7 jours/7

V. Engagements de la DSI

La DSI assure la disponibilité de l'infrastructyreysique et des réseaux virtuelles de la solution.
La DSI assure la sauvegarde des données utilisadelon le plan décrit ci-dessous.
Le plan de sauvegarde optionnel des données adt clédessous, il est de type sauvegarde sur dsqu

Type Rétention Jour d’application
Incrémentale 14 jours Du lundi au Samedi
Totale 14 jours Le dimanche

L'administration des serveurs virtuels et la crdatiies comptes utilisateurs seront réalisés pagepes SSI
des délégations régionales.

VI. Restitution des données

La restitution des données pourra étre effectuéelamande de I'Utilisateur et sur établissemeatdlevis
spécifique. Les données seront conservées 30 munss la résiliation du service.

VIl.  Engagements de I'utilisateur

L'utilisateur s’engage a :
- respecter le débit de 10 Mbits/s pour l'utilisataun protocole RSYNS.
- respecter I'horaire de début de transfert étaldcda Délégation Régionale.
- utiliser des clients reposant sur les protocole¥ RS over SSH et FTP over SSH

Gestion des contacts techniques

Le profil de ce contact est de type « Administrataw Ingénieur Réseau et Systeme ou Développdlest
responsable de la recette technique de la livrat®tiinstallation de la partie cliente de la sm@n sur son
infrastructure locale, missions pour laquelle ipgemander conseil auprés du RSSI de I'équipeeB& la
cellule d'experts DSI.
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Les contacts techniques sont a renseigner danad»e9 de la convention de service.

VIIl. Acces aux Ressources

Les codes d'acceés et les protocoles de transferitssommuniqués par courrier électronique a liskiieur.

IX. Gratuité

Ce service bénéficie d’'une période de découverteetiée jours dans la limite de 50 Go.
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